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Veri Koruma Gérevlileri tarafindan alinan énceden konftrol icin bildirimler hakkinda gérus:
"isyerinde saglik verilerinin islenmesi" konusunda belirli AB kurumlanndan gelen bildirimler

hakkinda goérus.
"BrUksel, 11 Subat 2011 (Dava 2010-0071)"
1. Prosedir

2008'de Avrupa Veri Koruma Goérevlisi (EDPS), kurumlar arasindaki ortak prosedurler hakkinda

ex post bnceden kontrol andlizi icin yeni bir prosedur duyuran bir mektup génderdi.

2009'da EDPS, "Topluluk kurumlan ve organlan tarafindan isyerinde saglik verilerinin islenmesi ile
ilgili Yonergeler"i (EDPS Y&nergeleri) tUm AB kurumlanna génderdi. Bu kurumlardan saglik
verileriyle ilgili bildirimlerini EDPS Yénergeleri cercevesinde vurgulanan ézel yonleri belirten bir
DPO tarafindan yazilmis bir kapak mektubu ile sunmalarn istendi. Bildirimlerin sunulmasi icin son
tarin 16 Kasim 2009 idi, ancak ¢cok az kurum bunu zamaninda yaptl. EDPS daha sonra bildirim

almaya devam etti, en sonuncusu 20 Eylul 2010 tarihindeydi.

EDPS, su 18 kurumin DPO'larindan (Veri Koruma Gérevlisi) Gnceden kontrol icin bildirimler

(45/2001 Sayil Yonetmeligin 27(3) maddesi anlaminda) ve bir kapak mektubu aldi:

e Avrupa Egitim Vakfi (ETF),

e Avrupa Hastalik Onleme ve Kontrol Merkezi (ECDC),
e Avrupa Birligi Temel Haklar kurumi (FRA),

e Arastirma YUrUtme kurumi (REA),

e Avrupa Mesleki Egitim Gelistirme Merkezi (CEDEFOP),
e Transe Avrupa Tasima AJi YUrOtme kurumi (TEN-T EA),
e Avrupa Demiryolu kurumi (ERA),

e Saglik ve TUketiciler icin YOrUtme kurumi (EAHC),

e Topluluk Balikcilik Kontrol kurumi (CFCA),

e Avrupa Arastirma Konseyi YUrU0tme kurumi (ERCEA),
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e Rekabet ve inovasyon icin YUrdtme kurumi (EACI),

e Avrupais Sagligi ve Guvenligi kurumi (EU-OSHA),

e Avrupa Kimyasallar kurumi (ECHA),

e Avrupa Yasam ve Calisma Kosullarnin lyilestirimesi Vakfi (EUROFOUND),
e Avrupa Cevre kurumi (EEA),

e Avrupa Havacilik GUvenligi kurumi (EASA),

o Avrupa Denizcilik GUvenligi kurumi (EMSA).

Taslak gérUs, ilgili kurumlarnn 18 DPO'suna 10 Ocak 2011'de yorumlar icin gdénderildi. Baz
DPO'larn yorumlar, bir kurumin DPO'sundan uzatma talebinin ardindan, 11 Subat 2011'de

alindi.
2. Hukuki Yonler
2.1. Onceden kontrol

incelenen islemler n alim tibbi muayeneler, yillik saglik kontrol ve hastalik izinleri gibi cesitli
prosedurleri kapsar ve farkl veri konulanni icerir (daimi personel Uyeleri, gecici gorevliler,
sozlesmeli gorevliler, ulusal uzmanlar, stajyerler, bu pozisyonlardan herhangi birine adaylar ve
AB kurumlarina ziyaretciler). Bu islemler, TUzUk 45/2001'in 27(2)(a) maddesine gbre dnceden
kontrol gerektiren islemlerdir ("TUzUk"), cunkU bunlar saglikia ilgili tilobi verilerin yani sira saglikla

ilgili olarak ya da bununla baglantil olarak idari ve mali verilerin islenmesini icerir.

EDPS, her kurumin uygulamasini TUz0gun veri koruma prensipleri dogrultusunda inceledi ve her
kurumin EDPS Ydnergelerini takip edip etmedigini degerlendirdi. ProsedUrlerin benzerlikleri ve
bazi kurumlann veri koruma uygulamalarn acisindan sundugu benzerlikler dikkate alindiginda,
EDPS tUm bildirimleri ayni bagdlamda incelemeye ve tek bir ortak gbrus yayinlamaya karar
verdi. Bu ortak goéruste, EDPS, TUzUGUn prensiplerine veya EDPS Ydénergelerine uygun olmayan
herhangi bir kurum uygulamasini vurgular ve ilgili kurum(lar)a ilgili dnerilerde bulunur. Ayrica,
baz iyi uygulama érnekleri de belirtilir. Oregdin, EDPS, CEDEFOP'un EDPS Yénergeleri isiginda
yapllan veri isleme islemleri ve uygulamalarn Uzerine detayll bir analizini not eder. Ayrica, ETF

kisisel ve tibbi dosyalarnn yonetimi ile ilgili prosedurleri iceren kapsamili bir kitapcik hazirlamistir.

Alinan tUm bildirimlerdeki dnemli bir unsur, FRA disinda tUm kurumlarin fibbi ve laboratuvar
testlerini dis bir fibbi danisman veya taseronlara inrac etmeleridir. kurumlarn cogu Briksel ve
LUksemburg'daki Komisyon'un tibbi hizmetlerini kullanir ve bu dogrultuda SLA'lar (Servis Seviyesi
Anlasmalan) yapmiglardir, hatta diger dis fibbi saglayicilan kullananlar da bunu yapmistir. Ek
olarak, tUm kurumlar (FRA hari¢) Temmuz 2008'de EDPS tarafindan onaylanan tibbi anketi 6n
alim muayeneleri baglaminda inter-enstitd Medikal Koleji ile is birlidi icinde kullanmaktadir.
GuUvenlik dnlemleri acisindan, EDPS, hicbir kurumin saglik verileriyle ilgili 6zel bir gbvenlik

politikasi benimsemedigini not eder (gUvenlikle ilgili 2.9 maddeye daha fazla bakiniz).



EDPS, analiz edilen islemlere dahil olan farkl taraflan belirtrmenin faydali olacagini
dUsunmektedir. Bdylece ilgili kurumlar, denetleyici ve isleyici arasindaki iliskinin ve personelin

fibbi dosyalarinin hangi tarafca tutuldugunun net bir resmini elde edebilir.

i) Komisyon'un tibbi hizmetleri tarafindan tutulan tibbi dosyalar

REA, TEN-T, ERA, CFCA, ERCEA, FRONTEX ve EACI, BrUksel'deki Komisyon'un tibbi hizmeti ile bir
SLA yapmistir; EAHC ise LUksemburg'daki Komisyon hizmeti ile bir SLA'ya sahiptir. Tibbi dosyalar,

Komisyon'un tibbi hizmetlerinde tutulmaktadir.
ii) Dis bir ibbi merkez tarafindan tutulan tibbi dosyalar

ECHA, EASA, CEDEFOP, EUROFOUND, EEA, EU-OSHA ve EMSA da Komisyon'un tibbi hizmetleri
ile bir SLA yapmistir. Bunlardan baazilari, 6zellikle EUROFOUND, EEA, EU-OSHA ve ECDC,

kurumlarin personelinin fibbi dosyalarini futan dis fibbi merkezlerle de sézlesme yapmustir.
iii) Dig bir tibbi danisman tarafindan tutulan tibbi dosyalar

ECHA ve EASA ayrica dis tibbi merkezlerle sd6zlesmeye sahiptir, ancak personelin tibbi
dosyalar, faaliyetlerini kurumlarin tesislerinde gerceklestiren dis tibbi danismanlar tarafindan
tutulmaktadir. CEDEFOP ve ETF, personelin dosyalarini tutan dis danismanlarla sézlesme

yapmistir.
FRA'nIn tilbbi memuru veya servisi yoktur. Personel, fibbi verilerini kendileri saklar.

ECDC, EASA ve EAHC, 6n alim fibbi muayeneler ve yillik kontrol etmelerle ilgili islemlerde,
sadece saglikla ilgili verilerle degil, ayni zamanda personelin hizmete uygun olup olmadigini
belirlemeye yonelik verilerle de ilgili oldugunu bildirdi (Madde 27(2)(b)). EDPS, Avrupa
Topluluklan Memurlari icin Personel Yénetmeliginin 28(e) maddesinde belirtildigi gibi, bir kisinin
uygun olup olmadiginin belirenmesinin, kisinin gorevlerini fiziksel olarak yerine getirip
getiremeyeceginin degerlendirimesini icerdigini aciklar, bireyin yetenedi, verimililigi veya is

performansi acisindan bir degerlendirme dedildir. Bu baglamda Madde 27(2) (b) ilgili dedildir.

On alim tibbi muayenelerle ilgili olarak, ECDC, EASA ve EEA, ayni zamanda, sézlesmeden
bireyleri hari¢c tutmayl amacladidi icin Yénetmelik'in 27(2)(d) maddesi kapsamina giren
islemlerin de oldugunu belirtmistir. EDPS, basarill bir adayin ise alinmasinin, Topluluk Memurlar
icin Personel Yonetmelidi'nin 28. maddesinde belirtilen bir dizi kosula dayandigini vurgular.
Ozellikle, Personel Yonetmelidi'nin 33. maddesi, "atanmadan énce, basaril bir adayin,
kurumun tfibbi memurlanndan biri tarafindan tibben muayene ediimesi gerekmekte olup,
kurumun 28(e) maddesinin gerekliliklerini yerine getirip getirmedigi konusunda kurumun
memnun olmasi gerekmektedir' der. Bu nedenle, bir 6n alim tibbi muayenesi, ise alimin alti
gerekliliginden birini yerine getirmeyi amaclar, ki bu da Personel Yonetmeligi'nin 28(e)

maddesinde belirtilen "bir memur sadece gorevlerini fiziksel olarak yerine getirebilecek



durumdaysa atanabilir'" sartini yerine getirmeyi amaclar ve bir bireyi sézZlesmeden hari¢
tutmayi degdil. Bu nedenle, 6n alim tibbi muayene islemi, Yonetmelik'in 27(2)(d) maddesi dedil,
Ozel olarak belirtilen riskler nedeniyle 27(2) (a) maddesi kapsaminda dnceden kontrol edilebilir

niteliktedir.

TOzUK'ONn 27(4) maddesine gore, EDPS, bildirimin alinmasini takiben iki ay icinde goérisinu
bildirecektir. Son bildirimin 20 EylUl 2010'da EDPS'ye sunuldugu gercegdi gbz 6nUne alindiginda,
EDPS, bu tarihi tUm bildirimlerin alindigi tarih olarak kabul eder. Son tarihin gecmesinin
ardindan, EDPS, DPO'lann sorulara ve daha fazla bilgiye cevap vermesini arastirmistir. 6 Aralik
2010'da EDPS, ilgili tum DPQO'lara bir e-posta géndererek, TuzUk'Gn 27(4) maddesi
dogrultusunda, EDPS'nin bir aylik aski stresini 2 Ocak 2010'a kadar uzathgini bildirdi (bu bir
Pazar gunl oldugundan, gorus icin taslak yorumlar 10 Ocak 2011'de DPO'lara gdnderildi). Bu
nedenle, dnceden kontrol suresi 18 gun askiya alindi (yalnizca alinan son bildirimin askiya
alinma suresini dikkate alarak), karmasiklik nedeniyle bir ay ve DPO'lardan yorum almakiigin
15 gun. Bu nedenle, mevcut gorts en gec 11 Subat 2011 tarihine kadar yayinlanmalidir. EDPS
ayrica her kuruma, bu gorusun dnerilerine yanit olarak alinan énlemleri EDPS'ye 3 ay icinde

bildirme zorunlulugunu vurgulayan bireysel bir mektup gdnderecekfir.

2.2. islemenin yasalligi

Kisisel veriler, TUzUk'Gn 5. maddesinde bulunan yasal dayanaklara dayanilarak islenebilir.
incelenen islemler, 5/a madde kapsamina girer, bu maddeye gére veriler, "Avrupa
Topluluklar'ni kuran Antlasmalar temelinde veya bu Antlasmalar temelinde kabul edilen diger
yasal araclarla veya topluluga ait kurum veya organa veya verilerin aciklandigi G¢UneU bir
tarafa atfedilen resmi otoriteyi kullanma yetkisinin mesru bir sekilde kullaniimasiyla kamusal
cikarlar dogrultusunda gerceklestiriien gorevin yerine getirilmesi icin gereklidir' seklinde

islenebilir.

Buna gdre, 5(a) maddeye gore ilk konu, islemenin belirli bir yasal dayanaginin olup olmadigini
belirlemektir ve ikinci konu, islemin kamusal ¢ikarlar dogrultusunda gerceklestirilen bir gérevin

yerine getirilmesi icin gerekli olup olmadigini dogrulamakiir.
Antlasma veya diger yasal belgelerdeki ilgili yasal gerekgeler

On alim muayenelerinin gerceklestirimesine iliskin yasal dayanak, Memurlarin Statisi'nin 28
ve 33. maddelerinde ve Avrupa Topluluklart Diger Memurlarnnin Calisma Kosullan'nin 12(d),
13(2) ve 83(2) maddelerinde bulunabilir.

Yillik saglik kontrolU icin yasal dayanak, Memurlarin Statisi'nin 59(6) maddesi ve Diger

Memurlarin Calisma Kosullar'nin 16(1), 59 ve 91. maddeleridir.

Memurlarin Statisi'nin 59(1) maddesi, hastalik veya kaza nedeniyle bir izin srasinda herhangi

bir tibbi kontrolde saglik verilerinin islenmesinin yasal dayanagini olusturur.



TEN-T EA ve EEA, &n alim tibbi muayeneleri, yillik kontroller veya hastalik izni ile ilgili kisisel
verilerin islenmesinin 6zel yasal dayanaklanni bildirmedigi gérinmemektedir. EDPS, bu
hususun, Yénergelerinde acikca belirtildigi gibi, &zel hUkUmlerin ilgili personel tarafindan gizlilik
beyanlan araciigyla gérondr hale getirilmesini, tm ilgili personel icin dnermektedir (asagidaki

"Veri Konusu Kisiye Verilecek Bilgiler" bdlUmUne bakiniz, madde 2.8).

EUROFOUND, vyillik saglik ziyaretlerinin yasal dayanagi olarak Memurlarnn Statisi'nin 59(6)
maddesini belirtmistir. EUROFOUND ayrica, CEOS'un hUkUmlerine gére gecici ve sdzlesmeli
gorevlilerin yillik kontrol zorunlulugunun yasal dayanadini da eklemelidir. Ayrica, potansiyel
personel i¢in gecerli olan 6n alim muayenesinin kesin yasal dayanaginin da bildirilmesini

(gizlilik beyaniyla ilgili daha fazla bilgi icin, madde 2.8'e bakiniz) &nerir.

Yoénergelerde vurgulandidi gibi, Memur StatUsu hUkUmlerine dayali olarak toplanan tibbi
verilerin daha fazla islenmesi, veri konusunun bilgilendiriimis ve ézgurce verdigi onay veya veri
konusunun yasamsal cikarlanni korumak icin islemenin gerekli olmasi durumunda yasal olarak
kabul edilebilir. Veri konusu kisiye, tibbi takip amaclarn icin fibbi verilerinin daha fazla
islenmesine iliskin olarak onayini reddetme ve/veya geri cekme olanagdi taninmalidir. Su anki
durumda, onay, her kurumin personeline vermesi gereken bilgilere dayandidi sirece
gecerlidir ve bu da TuzGk'On 11 ve 12. maddeleri ile uyum icinde olmalidir ("Veri Konusu Kisiye

Verilecek Bilgiler" bélimUne bakiniz, madde 2.8).
Kamu yaranna yiiritilen bir gorevi yerine getirmek icin gereklilikler

TUzUk 45/2001'in 5. maddesinin ikinci kosulunu yerine getirip getirmedigini degerlendirirken,
EDPS, 6n alim fibbi muayenelerin ve belirli tibbi konfrol muayenelerinin kurumlann personelinin
uygunlugunu ve hastalik iznini ydnetme ve izleme amaciyla gerekli oldugunu belirrmektedir.
Ayrica, yillik saglik kontrol muayenelerinin, dzellikle bir ortak hastalik sigortasi dizenlemenin
olusturulmasi amaciyla (Memurlarnn StatUsU'ndn 72 ve 73. maddeleri) gerekli ve bu nedenle
yasal oldugu dusunuUlebilir. Bu tUr islemler, TUzUk'On 5(a) maddesi uyarinca kurumlarin kamu

yarart dogrultusunda misyonlarinin icrasi icinde yer almaktadir.

Her durumda, tUm kurumlar ilgili personelin:

e Muayene doktorundan yillk muayene sonucu hakkinda bilgilendiriimelidir,
e istedi halinde doktordan ek bilgi/aydinlatma almasi icin davet edilmelidir,
e Yillk muayenesini kendi tercih ettigi bir saglik profesyoneliyle gerceklestirebilir ve muayene

kurumin fibbi merkezinde gerceklestiriimis gibi geri 6deme alabilir.



2.3. Ozel veri kategorilerinin islenmesi

Secim ve ise alim prosedUrleri cercevesinde, TuzUk 45/2001'in 10. maddesine dahil "ézel veri
kategorileri"nin islenmesi, ayni 10. madde, alt maddeleri (2) ile (5) icerisinde bir istisna

bulunmadikca yasaktr.

Bazi kurumlar, kesin anlamda herhangi bir tibbi veri almadiklarnni ve bu nedenle islemlerin
dnceden kontrol analizine tabi olmamasi gerektigini iddia etmektedir. Ozellikle, EU-OSHA, REA,
TEN-T ve EAHC, sadece is gUcu belgesi, hastalik izni ile ilgili idari veriler, tibbi belgeler, yillik
konftroller ve baz personelin ginlik mesleki faaliyetleri icin tibbi ekipman satin alimi gibi

konularda islem yaptiklarini savunmaktadir.

EDPS, Yénergelerinde acikladigi gibi, saglik verisi kavraminin baglica olarak iki farkli veri
formuna, tibbi verilere ve bir kisinin saglik durumuyla ilgili kisisel verileri iceren idari belgelere
dayandigini belirtir. Bircok kurum, érnegin ise uygunluk igin tibbi notlar, bir kisinin yillik bir tibbi
ziyareti veya aslama yaphgina dair faturalar, olasi bir takip tibbi muayenesi talepleriicin
notlar veya sadece bir kisinin tibbi izinde oldugunu belirten idari amaclar icin iK departmanina
gonderilen bilgiler gibi, idari belgeleri toplar ve isler. Bu veriler bir kisinin saglik durumuyla
iliskilidir ve belirli bir veri konusunun hastaligi veya engellidi ile iliskilendirilebilir. Tam olarak hangi
tUr hastahdin belirtiimedigi bir tibbi belgede, veri konusu kisi, kisa veya uzun sUreli bir hastalik
nedeniyle, tedavi gbren veya tibbi nitelikte 6zel bir hastalik izni nedeniyle bulunmus olarak

tanimlanabilir.

Dolayisiyla, kesin anlamda tibbi veri islenmis olmasa da, incelenen islemler sagdlikla ilgilidir, bu
nedenle TUzUK'Un 27(2)(a) maddesi kapsaminda énceden kontrol edilebilir ve dnceden

kontrol edilmelidir.

Bu nedenle, EDPS, ETF, ECDC, FRA, REA, CEDEFOP, TEN-T, EAHC, ECHA, EU-OSHA, EACI,
EUROFOUND, EEA, EASA ve EMSA'nin insan kaynaklarn personelinin uygunluk belgelerini
toplama ve personellerinin saglik durumlanyla ilgili diger tUm bilgileri isleme sorumlulugundaki
personelin, bu bilgileri tibbi gizlilik ilkelerine uygun olarak islemelerini hatirlatir. EDPS, bu
kurumlari, saglik verilerinin islenmesine iliskin olarak, 45/2001 TUzUQU'NGN 10(3) maddesi
uyarinca saglik profesyonelinin mesleki gizlilikle esdeger bir gizlilik yOkUmIGIOGUne tabi
olduklarnna dair imzalanacak gizlilik beyannameleri hazirlamaya davet eder. (Bu konu,
TUzUk'Gn 7(3) maddesi ile baglantili oimalidir, bu konuda daha fazla bilgi icin gérisin 2.6

noktasina bakiniz).

EDPS, CEDEFOP tarafindan hazirlanan gizlilik beyannamesini dikkate alir ve beyannamede su
cUmlelerden birinin eklenmesini dnerir: "45/2001 TUzGGU'NUN 10(3) maddesi uyannca saglik

verilerinin islenmesine iliskin olarak, ben, saglik verilerine 6zgU bir mesleki gizlilik y GkimIGIugune
tabi oldugumu beyan ederim.” Bu ek cumle, &zellikle islenen sadlik verilerine atifta bulunarak

hassasiyetlerini vurgular.



2.4. Veri Kalitesi

Uygunluk, ilgili olma ve orantlilik: RegUlasyon 45/2001'in 4(1)(c) maddesine gore "kisisel veriler,
toplama ve/veya daha fazla isleme amaciyla toplanan veya islenen amaclarla orantili

olmalidir, uygun ve gereginden fazla olmamalidir.”

incelenen kurumlar tarafindan toplanan sadlikla ilgili veriler ve ayni kurumlann bazilannin dis
saglayicilan tarafindan toplanan ve islenen tibbi verilerin genel olarak, RegUlasyonun 4(1)(c)
maddesine uygun olarak, ilgili olmasi, uygun olmasi ve gereginden fazla olmamasi gereken

amacg icin uygun oldugu gérinmektedir.

Bununla birlikte, EDPS, &zellikle ECHA, EASA, CEDEFOP, EUROFOUND, EEA, EU-OSHA, EMSA,
ECDC ve ETF'ye &zellikle orantililik ilkesine dikkat ceker. Bu kurumlar, sadece Komisyon'un fibbi
hizmetlerine bagdl degillerdir ve dis saglayicilan araciligyla 6n alim muayenesi ve yillik kontrol
muayetleri cercevesinde tibbi verileri islerler. Bu nedenle, bunlar personelinin fiziksel
uygunlugunu belirleme, isgUcu ile ilgili garantili haklan belileme veya personelin saghgini
koruma amaclan disinda herhangi bir amacla veri tfoplamanin yasaklanmasini saglamalidir.
EDPS bu kurumlara "Hizmet icin uygunluk degerlendirmesi yapmak amaciyla én alim tibbi
muayene ve villik fibbi konfrol muayenesi icin sorulan sorularnn uygunluk, ilgi ve orantililik ilkeleri

Isiginda genel bir degerlendirmesini yapmalarn gerektigini' dnermektedir.

1) On alim tibbi muayenesi

EDPS, ECHA'nIn kullandidl fibbi anketin, 6n alim fibbi muayeneye girecek veri konularinin
fotografini gerektirdigini belirtiyor. EDPS, bu tUr bilginin, basarili adayin is pozisyonuna uygun

olup olmadigina dair amacla uygun olmadigini goértyor.

2) Genel bir hekim tarafindan yapilan tibbi kontrol muayenesi

Personelin kendi sectikleri bir fip uzmaninda yillik kontrol muayenesi yapmak istedigi
durumlarda, ETF, FRONTEX, EACI, EU-OSHA, ECHA, EUROFOUND, EEA, EASA ve EMSA, veri
konusunun kendi rizasiyla bilgilendirimeksizin sonuclarini kurumin doktoruna veya Komisyon'un
fibbi hizmetine ulastirmamasi icin bir politika olusturmalidir. Uzman, sadece muayenelerin
yapildigini onaylayan bir beyannameyi kurumin iK birimine géndermeli ve gerektiginde ilgili

veri konusunun 6zel dizenlemelere ihtiyaci oldugunu belirtmelidir.



CEDEFOP, yillik tibbi muayenelerin édncelikli olarak dnleyici olmadigini, ancak personelin
gorevine uygun olup olmadigini veya calisma ortaminda ayarlamalar yapilmasi gerekip
gerekmedigini belirtmistir. kurum, bu nedenle tUm tibbi sonuc¢larn sadece onlarn isyerinde is
saghgr acisindan uygunlugu sertifikalandirabilecekleri dis tibbi gdrevliye iletiimesi gerektigini
dUsinmektedir. EDPS, veri koruma acisindan, veri konusunun kendi tibbi sonuclannin 6zel bir
fibbi muayene araciligiyla kurumin doktoruna ilefilip ilefiimeyecegine serbestce karar
verebilmesi gerektigini belirtir. kurum icin, personelin uygun oldugunu feyit eden bir
beyanname yeterli oimalidir. Bununla birlikte, EDPS, bazi sorunlu durumlarda, bir personelin
saglik durumunun meslektaslarina veya kendi is performansina bir risk olusturabilecegi
durumlarda, bu belirli sonuclarnn veri konusuna bilgi verilerek fibbi verilerin aktarimasindan

once bilgilendiriimesi kosuluyla kurumin doktoruna génderilebilecegini dusGnmektedir.

Dogruluk: RegUlasyonun 4(1)(d) maddesi, kisisel verilerin "dogru ve gerekli oldugunda gincel
tutulmasi gerektigini” belirtir. Ayrica, "amaclarna uygun olarak toplandiklarn veya daha fazla
islem icin olduklan g&z éninde bulundurularak, yanlis veya eksik olan verilerin silinmesi veya

dUzeltilmesi icin her makul adimin atimasi gerekmektedir”.

Bu ilke, hem tibbi dosyalar hem de kisisel dosyalar icin gecerlidir. ETF, ECDC, REA, CEDEFOP,
ERA, EAHC, CFCA, ERCEA, FRONTEX, EACI, EU-OSHA, ECHA, EUROFOUND, EEA, EASA ve EMSA,
on alim uygunluk sertifikalarinin ve yillik kontrol beyanlarinin kisisel dosyalarda tutulmasi
gerektigini saglamaldir. Dosyalar, gerektiginde saglik durumu belgeleriyle gincellenmeli,
dzellikle yilik kontrol muayenesi durumunda. ic notlar, sorumlu IK personeline gére

duzenlenmelidir.

ETF, ECHA ve EASA, kalite ilkkesinin saygl gosterildiginden emin olmak icin dis tibbi danismanlar
ve tibbi merkezlerle yapilan sézlesmelere drnegin bir madde ekleyerek bunu saglamalidir.
ECDC, EU-OSHA, EUROFOUND, EEA ve EMSA da ilgili dis tibbi hizmetlerle ayni sekilde hareket
etmelidir. Bu madde, veri konularnnin tibbi raporda bulunan tibbi verilerin eksiksiz oldugundan
emin olmak icin kendi doktorlar veya uzmanlarnyla temaslan hakkinda bilgi iceren veri

konularinin onayi ve imzasi gibi belirli ydontemleri listeleyebilir:

e the consent and signature of the data subjects as regards information concerning
contacts with their attending physician or specialist may help to ensure that the medical

data contained in the medical report are complete;

e the data subjects can sign their medical examination reports so that the accuracy of their
administrative data can be verified;

¢ the data subjects may submit other medical opinions to the medical advisors and

medical services of the above agencies in order to ensure the completeness of their

medical file;



¢ the medical advisor should ensure that no comment or annotation should be added to

any medical form by any third party.

Komisyon'un tibbi hizmetlerinin bazi veya tUm tibbi muayeneleri bazi kurum personeli icin
gerceklestirdigi ve fibbi dosyalarnnin Komisyon'un tibbi hizmetlerinde tutuldugu durumlarda,
Ozellikle REA, TEN-T, ERA, EAHC, CFCA, ERCEA, FRONTEX, EACI ve EMSA gibi kurumlar, veri
konularinin tibbi dosyalannin dogrulugu ile ilgili olarak yukandaki uygulamalardan haberdar

oldugundan emin olmaldir.

FRA, tTUm tibbi muayeneleri gerceklestirmek icin bir islemci ile sdzlesme imzalarsa yukarndaki

Onerileri dikkate almalidir.

Calisanlarin hastalik izni aldigr durumlarda saglikla ilgili idari verilerin elektronik olarak
toplandig durumlarda, ETF, ECDC, FRA, REA, ERA, EAHC, CFCA, FRONTEX, EU-OSHA, EACI,
EEA, EUROFOUND ve EMSA, kullanicr islemlerinin izlenebilirigini saglamak icin bir denetim iz

olup olmadigindan emin olmalidir (gUvenlikle ilgili sorun, 2.10. maddeye bakiniz).

2.5. Verilerin Saklanmasi

Regulasyon 45/2001'in 4(1)(e) maddesi, "kisisel verilerin, verilerin toplandigi veya daha fazla
islendigi amaclar icin gerekli olmadikca veri konularinin kimligini belilemenizi saglayan bir

sekilde saklanmasi gerektigini belirfir".

EDPS, genel olarak, dosyaya verlestirilen son tibbi belge tarininden itilbaren 30 yilin, bu

bagdlamda tibbi verilerin saklanmasi icin mutlak maksimum sire olarak kabul edilmesi

gerektigini belirtmek istemektedir, bu sure her saklama stresinin RegUlasyonun 4(1)(e)

maddesi 1siginda degerlendiriimesi ve belirenmesi gerekmektedir. EDPS, 26 Subat 2007 tarihli
mektubunda Baskanlar Kurulu'na énerdidi gibi, tibbi belgelerin dogasi, uygulanabilir kurallar
Isiginda incelenerek her belge 1t0rU icin hangi saklama sUrelerinin uygun olacagini beliremek
6nemlidir. Bu nedenle, bir personelin istihdam dénemi sirasinda ve sonrasinda cesitli fibbi
belgelerin ne dlctde ve hangi amaclarla saklanmasi gerektigi incelenmelidir. Onemli bir not
olarak, Baskanlar Kurulu 11 Ekim 2010 tarininde EDPS'ye, belirli tibbi belgeler icin 6zel saklama
sUreleri hakkinda bir danisma géndermis olup, EDPS ve Baskanlar Kurulu'nun ilgili alt komitesi
arasinda yapilan gérismelerin ardindan, EDPS yakinda 26 Subat 2007 tarihli mektubu ve

6nceden kontrol edilen goérUslerini dikkate alarak danismasini yayimlayacakiir.



Bu konuda yanlis anlamalar dnlemek ve herhangi bir belirsizligi ortadan kaldirmak adina,
EACI'nin gizlilik bildirisine eklemesi gereken bir madde oldugunu belirtmek istiyorum: "Tibbi
veriler, "RegUlasyonun 4(1)(e) maddesi isiginda son fibbi belgenin dosyaya yerlestiriimesinden
ifibaren maksimum 30 yil saklanir." EACI, hastalik izni ve ise alinmayan kisilerle ilgili &zel veri

saklama surelerini EDPS'nin Rehberlerine uygun olarak belirlemelidir.

EDPS, ECDC'nin ise alinmis ve alinmamis kisilerin uygunluk sertifikalarnni (“saglik sertifikalar”)

maksimum otuz yil sureyle sakladigini belirtiyor.

Ayrica, EUROFOUND "&n alim serfifikasinin bir kopyasini kisisel dosyada kalici olarak saklar.
Crijinal belge ise tibbi dosyada futulur. Tibbi dosya, bir personelin kisisel dosyasinin bir parcasi

olarak kalici olarak saklanir."

ECHA, bildiriminde "personelin fibbi dosyalannin, istihdam sdzlesmesinin sona ermesinden

ifibaren 10 yil boyunca saklandigini" belirtmistir.

EASA da bildiriminde, "sona eren istihdam sdzlesmesinin tarininden itibaren 10 yil boyunca

saklanan sonuclarnn tibbi dosyada tutuldugunu" belirtmistir.

EDPS, kurumlarin islemcilerinin fibbi dosyalarda saklanmasi gereken verilerin, dnceden konftrol
edilen goérUslerine dayanarak personelin isyerinden aynlmasindan sonraki maksimum 30 yil
sUreyle saklanmasi gerektigini belirmektedir. Veri konularinin uygunluklanni belirten uygunluk
serfifikalarinin kisisel dosyada saklanmasi gerektigini dneriyor. EDPS'nin personel alimi Uzerine
Rehberlerinde belirtildigi gibi, kisisel dosyalarn, bir personelin aktif istihdam stresinin veya son

emekli maasi ddemesinin sona ermesinden sonra 10 yil boyunca saklanmasi dnerilir.

Sonuc olarak, ECDC ve EUROFOUND tarafindan benimsenen veri saklama sureleri, verilerin
toplandigi amac icin asin uzun olup ECHA ve EASA tarafindan belirtilen saklama stresi
yukarnda belirtilen politikalara uygun degildir. EDPS dort ajansi da tibbi dosyalarda ve kisisel
dosyalarda tutulan verileri yeniden degerlendirmeye ve yukarida aciklandigr gibi uygun veri

saklama sureleri belilemeye davet eder.

Ayrica, EDPS Kilavuzlan dogrultusunda ECDC ve ECHA'nIn, kisisel dosyalarda tutulan verilere
iliskin, veri saklama suresi belilemesi gerektigini dnerir; bu stre zarfinda verilere itiraz edilmesi
veya olumsuz karar verilmesi mimkUun olmalidir. Bunun yani sira, EDPS ECDC ve ECHA'nIn

hastalik izni verileri ile ilgili belirli bir veri saklama sUresi benimsemesini tavsiye eder.

FRA'nIn bildirisine gdre, ajans, kisisel dosyalarda yer alan kabiliyet sertifikalanni kisisel dosyanin
var oldugu sUrece belirsiz bir sUreyle saklar. EDPS bu sUreyi, TUzUk'Un 4(1)(e) maddesi
geregince asin ve gereksiz bulur. EDPS, FRA'nIn kisisel dosyalan bir personel Uyesinin akfif
istihdam sUresi sona erdikten veya son emeklilik ddemesinden sonraki en fazla 10 yil sUreyle

tutmasini dnerir.



EAHC'nin, 6n alim muayeneleri ile ilgili kabiliyet sertifikalannin kisisel dosyada tutulma stresi ve
EDPS Kilavuzlarn'nda énerilen sekilde 6n alim muayeneleri icin belirli bir veri saklama suresi

benimsemesi gerektigi ayni tavsiyeleri takip etmesi gerektigini énerir.

ETF'nUn, hastalik izni verileri, belirli tibbi muayene verileri ve 6n alim muayeneleri icin belirli bir
veri saklama suresi ve EDPS Kilavuzlar'na uygun olarak én alim muayenesi olmayan kisiler icin

belirli bir saklama sUresi benimsemesi dnerilir.

REA'nIN kendi &zel saklama listesini olustururken, sadece "Ortak Komisyon seviyesi saklama
listesi"ni degil, ayni zamanda EDPS'nin Kilavuzlannda yaphdi énerileri de dikkate almasi
gerektigi, ézellikle saglikla ilgili veriler (kabiliyet sertifikalan ve tibbi serfifikalar), hastalik izni ve
gerekirse belirli fibbi muayeneler icin hem alinmis hem alinmamis kisiler icin saklama sureleri

beliremesi énerilir. Liste benimsendiginde EDPS bilgilendiriimelidir.

TEN-T, hastalik izni ve alinmamus kisilerle ilgili verilere iliskin saklama surelerini bildirdi ve makul
oldugu gorunmektedir. EDPS bu saklama sUrelerinin hem bildirimde hem de gizlilik bildiriminde

belirtiimesini énerir.

FRONTEX'in EDPS Kilavuzlan isiginda alinmamis kisilerle ilgili saglikla ilgili verilere yénelik bir

saklama suresi belirlemesi gerekmektedir.

ERA ve EU-OSHA'nIn, Staff Regulations'in 59(4) maddesi ve EDPS Kilavuzlan dogrultusunda

hastalik izniile ilgili verilere &zel bir saklama sUresi belilemesi gerekmektedir.
ReguUlasyon'a gore, EEA, asagidaki veriler icin saklama sUrelerini belitmemistir:

e Kisisel dosyalardaki uygunluk sertifikalar,
e Hastalik izniile ilgili veriler,
e Ozel tibbi muayeneler ve

e ise alinmayan kisilerin verileri.

EDPS, EEA'nin bu veriler icin belirli saklama sureleri benimsemesini dnerir ve kurumin dis tibbi
saglayicisinin, personelin dosyasindaki son tibbi belgeden itibaren en fazla 30 yil sUreyle

personelin fibbi verilerini saklamasini saglamasini dnerir.



ERA, "tibbi nedenlerle izin verilerinin istatistiksel amaclarla anonim olarak islendigini* belirtti.
Ancak, EDPS, ReguUlasyon 45/2001'in 4(1)(e) maddesine dikkat cekerek, bu verilerin istafistiksel
amagclarla kullanilmasi durumunda sadece anonim hale getirildiginde RegUlasyon'un gecerli
olmayacagini belirtir. Bu durumda ERA'nIn, verilerin istatistiksel amaclarla kullaniimasi halinde
anonim hale getirilmesini saglamasi gerektigini belirtir ve ERA'dan bu verilerin anonim hale

getirlmesine dair ydntemi gdsteren kanit sunmasini talep eder.
2.6. Veri Transferi

Maddenin kapsadigi islem, kisisel verilerin diger Topluluk kurumlarina veya organlarnna i¢ veya
dis tfransferidir. Bu fransfer, alicinin yetki kapsamindaki gérevlerin mesru yirotumu icin verilerin

gerekliligi durumunda yapilir.

Kurum icindeki veri iletisimi:
i) Tibbi faturalar

EDPS, ECDC'nin benimsedigi belirli politikayr memnuniyetle karsiliyor. ECDC, deneftleyici,
kurumin Finans/Muhasebe BolimiUne ddenecek toplam maliyeti ilefiliyor. Ayrnica, kurumin

bOIUMUNUN muhasebe memuru tarafindan bir gizlilik beyannamesi imzalaniyor.

FRA, veri konusunun fibbi uygulayicisi tarafindan doldurulan geri 6deme belgesinin (bildirimin

Ek 2'si) kurumin ortak sigorta talepleri ofisine ilefilmesini saglamalidir.

ETF, FRONTEX, EU-OSHA, EEA ve EASA'dan saglik verilerinin muhasebe bolimUne geri 6deme
baglaminda herhangi bir zel prosedur olup olmadigina dair bilgi saglanmamistir. EDPS,
yukandaki kurumlarin tUm tibbi faturalann énce kurumin fibbi servisine génderilmesi ve
bunlarin onaylanmasi, ardindan geri ddenecek toplam tutarin bitce bdlumuine ilefilmesiicin

bir prosedUr olusturmalarini israrla talep eder.

REA, ERA ve FRONTEX, Komisyon'un tibbi hizmetinin tGm tibbi faturalan onaylamasini ve
ardindan geri 6denecek toplam tutar gdsterecek bir belge doldurmasini saglayacak bir
prosedUr olusturmalidir. Bu belge, sadece Komisyon'un fibbi hizmeti tarafindan kurumin

sorumlu finans departmanina iletiimelidir.

"CEDEFOP'un pozisyonuna iliskin olarak, Rehberligin amacinin iyi uygulamalar uyumlu hale

getirmek ve tim kurumlar arasinda tutarliik saglamak oldugunu EDPS hatirlatmaktadir. Bu



nedenle, EDPS, tibbi faturalara iliskin politikalarni yeniden gézden gecirmesi ve Rehberlerdeki

Onerileri benimsemesi icin CEDEFOP'u davet etmektedir.
ii) Diger kurumlara transferler

Ayrica, diger kurumlara transferler baglaminda, kurumilar tibbi dosyalann alicilannin sadece
saglik verilerine erisimi yetkili ve mesleki gizlilik kurallarnna tabi kisiler olmasini saglamalidir. Bu,
FRA, REA, TEN-T, ERA, EAHC, CFCA, ERCEA, FRONTEX, EACI, AB-OSHA, ECHA, EEA ve EASA gibi
kurumlarin, personel Uyelerine ait uygunluk belgelerini veya saglikla ilgili diger belgeleri baska

bir kurulusa aktarmalarn gerektiginde yapilmahdir."
"iii) Yonetmeligin 7(3) maddesine Uyum

Ayrica, Yénetmeligin 7(3) maddesi, 'alicy, kisisel verileri sadece aktarldiklan amaglaricin
isleyecektir hUkmuUnU icermektedir. Bildirimlere gére, ETF, ECDC6, FRA, REA, TEN-T, ERA, EAHC,
CFCA, ERCEA, FRONTEX, ECHA, EU-OSHA, EACI, EUROFOUND, EEA, EASA ve EMSA, 7(3)
maddesinin ilkesine uyuldugunu gdsteren herhangi bir belge veya referans saglamamigtir.
EDPS, &rneg@in her kurum tarafindan bir ic not hazirlanmasi veya potansiyel alicilar tarafindan
imzalanacak bir beyanname gibi, alicilann aldiklari verileri aktarldiklan amag disinda herhangi
bir amacla kullanmama yUkumIGligunU acikca hatirlatan bir ydntemin benimsenmesini

onermektedir.

EDPS, yukarndaki i ve iii maddelerinin, 2.3 maddesindeki dneriyle birlikte uygulanmasini
onermektedir. Bu, ilgili kurumlann hem 45/2001 Sayill Yonetmeligin 10(3) maddesi hem de 7(3)
maddesi ile ilgili olarak personel tarafindan imzalanacak ic notlar veya beyannameler

hazirlamasi gerektigi anlamina gelir."

Dis Transfer
i) Yonetmeligin 8. Maddesi Isiginda Yapilan Transfer

Yonetmeligin 8. maddesi, 95/46/EC Direktifi'nin uygulanmasi icin alinan ulusal yasaya tabi

alcilara kisisel verilerin nasil aktarlabilecedini belirtir.

ETF, ECDC, FRA, REA, TEN-T, ERA, EAHC, CFCA, ERCEA, FRONTEX, EACI, EU-OSHA, ECHA,
EUROFOUND, EEA ve EMSA'nin bildirimleri, Direktif kapsamindaki herhangi bir aliciya olasi bir
aktarim hakkinda herhangi bir bilgi vermemektedir. Nadiren de olsa bu tUr transferler
dislanamaz. Ornedin, kurumlann milli bir makam tarafindan yorUtilen bir sorusturma
bagdlaminda saglik verilerini ulusal makamlara aktarmalarn gerektigi durumlarda, bu aktanmin
gerekliligi Yonetmeligin 8(a) maddesi kapsaminda gosteriimelidir. Ayrica, EDPS, ulusal
dUzenlemeler tarafindan belilenen tibbi gizlilikle ilgili gereksinimlerin ve mekanizmalarin da
ulusal makamlarla isbirliginde saygr gosteriimesi gerektigini vurgulamaktadir. Her durumda,

yalnizca uygun, ilgili ve gereginden fazla olmayan verilerin aktarimasi temel Snem tasir.



ii) Yonetmeligin 9. Maddesi Isiginda Yapilan Transfer

Yénetmeligin 9. maddesi, 95/46/EC Direktifine gbre kabul edilen ulusal yasaya tabi olmayan
alicilara kisisel verilerin aktariimasina izin verir; ancak bu durumda, UcUncU Ulkenin veya
kurulusun yeterli bir koruma dUzeyi saglamasi gerekmektedir. Korumanin yeterliligi, 9(2)
maddesinde belirtilen kriterler g6z 6nUnde bulundurularak dederlendiriimelidir. Ozel durumlar

9(6) maddesinde belirtilmistir.

6 EDPS'nin bildirime godre, ECDC personeline veri isleme konusundaki gizlilik konusunda bilgi
verilmistir. Veri Koruma Sorumlusu tarafindan talimat alinmis ve kurum su anda
egitim/bilgilendirme oturumlan dizenleme sUrecindedir. Bu gibi uygulamalar tesvik edilir ve

tUm kurumlar tarafindan benimsenmelidir.
Direktif kapsami disinda yapilan tUm aktarnmlarda, kurumlar 9. Maddeye saygr gdstermelidir.

Bu tUr bir aktarnm durumunda, kurumlar 9. Maddeye uygunlugu saglamaldir.

RegUlasyonun 13. maddesi, ilgili personelin talebi Uzerine izin hakkini belirler ve izlenecek
prosedurleri aciklar. RegUlasyonun 14. maddesi ise veri konusu olan kisiye hatall veya eksik

kisisel verilerin derhal dUzelfiimesi hakkini verir.
2.7. Veri Erisim Hakki

ise Alinmis Personel icin

i) Mantikli Stre icinde ve Engelsiz Erisim

Cogu kurum personelinin fibbi verilerinin islenmesini dis kurumlara devreder, bu yUzden
kendileri tilbbi dosyalarn saklamazlar. Personelin tibbi dosyasina ve kisisel dosyasina erisim

arasinda net bir ayrim yapimasi dnemlidir.
- Personelin Tibbi Dosyasina Erisim

EDPS, ECHA, EU-OSHA, EEA, EASA ve EMSA'nin dis fibbi saglayici/advisorleri ile yaptikliarn
sOzlesmelerle erisim taleplerinin, 95/46/EC Direktifine uygun olarak engelsiz bir sekilde ele
alinacagdr makul bir sUreyi saglamalarini énerir. Bu, veri konularina haklanni bildiren gizlilik

beyanlarnda acikca belirfilmelidir (bkz. 2.8. madde).
- Personelin Kisisel Dosyasina Erisim

ETF, ECDC, CEDEFOP, TEN-T, ERA, EAHC, ECHA, EEA ve EMSA, gizlilik beyanlarinda veya diger
bildirimlerde, hem &n ise alim muayenelerinden hem de vyillik kontrol muayenelerinden alinan
uygunluk belgelerinin makul bir sUre icinde ve engelsiz bir sekilde erisilebilir oldugunu

aciklamaldir, bu da 45/2001 Sayil Yénetmelik'in 13. maddesine uygun olmaldir.



ii) Anlasilabilir Bicimde Erisilebilir Veriler

Dis tibbi saglayicilarla calisan kurumlar - &ézellikle ECHA, EASA, CEDEFOP, EUROFOUND, EEA, EU-
OSHA, EMSA, ECDC ve ETF - tibbi muayeneleri gerceklestiren doktorlarin, veri konularina
anlasilabilir tibbi sonuclar saglamasini saglamalidir. Bu, verileri yorumlamayi (tibbi kodlar veya

kan analizi sonuclan gibi) ve veri konular icin anlasilir hale getirmeyi icerir.
i) Tibbi Dosyalarin Kopyalar

Tibbi dosyalarnnin kopyalarnni isteyen veri konular icin, ECHA, EU-OSHA, EASA ve EMSA

personelinin fibbi sadlayicilar bu talepleri yerine getirmelidir.
i) Anlasilabilir Bicimde Erisilebilir Veriler

Dis tibbi saglayicilarla calisan kurumlar - &ézellikle ECHA, EASA, CEDEFOP, EUROFOUND, EEA, EU-
OSHA, EMSA, ECDC ve ETF - tibbi muayeneleri gerceklestiren doktorlarn, veri konularina
anlasilabilir filbbi sonuclar saglamasini saglamalidir. Bu, verileri yorumlamayi (tibbi kodlar veya

kan analizi sonuclar gibi) ve veri konular igin anlasilir hale getirmeyi icerir.

i) Tibbi dosyalarinin kopyalanyla ilgili talepler icin, ECHA, EU-OSHA, EASA ve EMSA,

personellerinin tibbi uzmanlannin bu talepleri karsiladigindan emin olmalidir.
iv) Psikolojik veya Psikiyatrik Verilere Erisim

Psikolojik veya psikiyatrik nitelikteki verilerle ilgilenirken, ETF, ECDC, REA, TEN-T, ERA, EAHC,
CFCA, ERCEA, FRONTEX, ECHA, EU-OSHA, EACI, EUROFOUND, EASA ve EMSA, veri konusu
kisinin korunmasi icin duruma gére belirlenen hallerde (Yénetmeligin 20.1.c maddesi), veri
konusu kisinin korunmasi icin dolayli erisimin gerekli oldugu belirlenirse, dolayli erisim imkanini
saglamalidir. Dolayl erisim imkanlari, 19 Subat 2004 tarihli 221/04 sayill Kararlar 1siginda
degerlendiriimeli ve bu ajanslar, veri konusu kisilere bu olanaklar hakkinda bilgi vermeleri

gerekmektedir (2.8 numarall bé&lume bakiniz).

Egitilmemis Personel, Ziyaretciler, Stajyerler

ECDC, REA, TEN-T, ERA, EAHC, CFCA, FRONTEX, ECHA, EU-OSHA, EACI, EASA ve EMSA, saglikla
ilgili islenmis verilerine dair bu kategorideki veri konularnna talep Uzerine erisim haklar

sunmalidir. Bu bilgi, gizlilik bildiriminde detayli bir sekilde yer almaldir.

Dogrulama Hakki

ETF, FRA, REA, CEDEFOP, TEN-T, ERA, EAHC, CFCA, ERCEA, FRONTEX, ECHA, EU-OSHA,
EUROFOUND, EEA, EASA ve EMSA, veri konularinin, muhtemelen gizlilik bildiriminde bilgi
vererek, verilerini dUzeltme hakkinin farkinda olmalanni saglamalidir. Bu hak, tibbi

dosyalanndaki idari hatalan dUzeltmeyi ve diger doktorlardan ikinci gérUsleri eklemeyi icerir.



2.8. Veri Konusu Kisiye Verilecek Bilgiler

Regulasyon 45/2001'in 11. ve 12. maddeleri, ilgili verilerin islenmesine iliskin veri konusu kisilerin
bilgilendiriimesini d5ngdrir ve genel ve ek bilgi maddelerini listeler. Ek maddeler, isleme
operasyonunun 6zel kosullarini géz énunde bulundurarak, veri konusu kisinin adil islenmesini
garanti etmek icin gerekli oldugu 6lcude gecerlidir. Bu durumda, fibbi veriler kismen veri
konusu kisi farafindan ve kismen de Komisyon'un tibbi hizmetleri veya dis doktorlar ve tibbi

saglayicilar tarafindan saglanir.

Gizlilik Bildirimi

ETF'nin EDPS'ye gdnderdigi mektubun 1.7 noktasi, bilgi hakkina iliskin degdildir. Ayrica, ETF,
bildirimde 11. ve 12. maddeler altindaki tGm bilgi unsurlanni listeledigi halde, ilgili kisilere bu
hUkUmler altindaki ilgili bilgiyi aciklayan bir gizlilik bildirimi hazirlamamistir. Bu nedenle EDPS

Kilavuzlan dogrultusunda, ETFYi, veri konusu kisilere kolayca erisilebilir bir gizlilik bildirimi

saglamaya ve 11. ve 12. maddeler altindaki tUm bilgiyi aciklamaya davet eder.

ECDC, veri konusu kisilere ait 6n ise alim ve yillik fibbi muayene ile ilgili veri saklama sUrelerini
(yukanda 2.5 noktasina bakiniz) duzeltmeli ve ilgili veri konusu kisilere dis tibbi servisin tibbi
dosyalarini, kisisel dosyalarin ise kurumin insan kaynaklarn tarafindan saklandigini

netlestirmelidir.

FRA, REA, TEN-T, FRONTEX, EU-OSHA, EUROFOUND, EEA ve EASA, 11. ve 12. maddeler altinda
saglanan veri konusu kisi haklarini listeleyen bir gizlilik bildirimi hazirlamalidir ve bu islemi en kisa

sUrede gerceklestirmelidir.

CEDEFOP, 11 ve 12. maddeler uyannca dahil etmeyi dGsindigu bilgiyi gizlilik bildirisine danhil
etmektedir. Uygun tUm bilgilere kapsamli bir sekilde atifta bulunan bir gizlilik bildirisinin kopyasi

hazirlandiginda, bunun EDPS'ye gdnderilmesi tavsiye edlilir.

EDPS, ERA tarafindan sunulan "6zel gizlilik beyani e-HR"nin kurum tarafindan gerceklestirilen
saglikla ilgili veri islemeyle ilgili olmadigini buldu. Bu nedenle, kurum tarafindan gerceklestirilen
Ozel islemlerle ilgili uygun bir gizlilik beyani hazrlanmasini &nerilir. Bu, 11 ve 12. maddeler

altinda veri konusu kisilere tUm ilgili bilgileri acikca aciklamaldir.

EAHC, bildirimde ilgili bilginin infranetlerinde bulunabilecegini belirtti. EMSA, EDPS'ye, 11 ve 12.
maddelerle ilgili olmayan bazi belgelerin infranet baglantilarini sagladi. Bu nedenle, hem
EAHC hem de EMSA'nin 6n ise alim, yillik kontrol ve hastalik izni islemleriyle ilgili bir gizlilik
beyannamesi hazirlamasi icin davet edilir. Bu gizlilik beyannamesi, 11 ve 12. maddeler altinda

belirtilen veri konusu kisi bilgi haklarina iliskin net ve detayl bilgi saglamaldir.

CFCA tarafindan islemin amaci, "CFCA personeli ve SNE'lerin hak ve yUkimIUIUklerini
yonetmek" olarak tanimlanmistir. Bu tanim belirsiz ve yaniltici olabilir. EDPS, kurumin verileriyle
ilgili isleme bagdl olarak kurum personelinin hak ve yUukimlUlUklerini iceren bir comle/klazUl

eklemesini énerir.



EDPS, ERCEA'nin gizlilik beyaninin, kurum tarafindan islenen saglikla ilgili verileri icermemesi
nedeniyle yetersiz oldugunu buldu. Sonuc olarak, EDPS, analiz edilen 6zel islemlerle ilgili 11 ve
12. maddelerde listelenen tUm haklar iceren uygun bir gizlilik beyannamesinin hazirlanmasini

onerir.

ECHA, onise alim muayenelerine iliskin olarak veri konusu kisilere yapilan davetiyelerde veri
koruma bildirimine yer verdi. Ayni veri koruma hukUmleri, yillik kontrol, tibbi tedavi icin 6zel izin

ve isyerinden uzakta hastalik izniyle ilgili davetiyelerde de belirfilmistir.

ECHA, dis tibbi danisman tarafindan gerceklestirilen tibbi muayenelere iliskin bir veri koruma

bildirimi hazirlamalidir.

ECHA, EDPS'nin erisim ve dUzeltme hakkina iliskin &nerilerini (yukandaki 2.7. noktaya bakiniz)
tOm veri koruma bildirimlerine eklemelidir. Ayrica, EDPS Saglik Verileri ile llgili Klavuzlar isiginda

asagidaki bilgileri de eklemelidir:

o Saglk verileri islemine iliskin yasal dayanak;

o Dis tibbi danisman tarafindan tutulan saglik verilerinin, ise alinan ve alinmayan kisiler icin
saklama suresi;

o Hastalik izniyle ilgili verilerin saklama suresi ve

e Veri konusu kisilerin her zaman EDPS'ye basvurma hakki.

EDPS, tUm kurumlara gizlilik beyaninin yalnizca yeni ise alinan tUm personele (REA bildiriminde
belirfildigi gibi) degil, kurumlarn tUm personeline hitap etmesi gerektigini belirtmektedir.

Ornegdin, kurumin web sitesinde kolayca erisilebilir olmalidir.
"Verilmesi Gereken Ek Bilgiler:"

Makale 11 ve 12'de listelenen haklannin yani sira, gizlilik beyannamesi, analiz edilen islemlerle
ilgili bazi ek bilgileri saglamalidir. EDPS, saglik verileri Uzerine olan kilavuziannda vurguladigi

Onerileri yeniden belirtir.

REA, TEN-T, ERA, ERCEA, FRONTEX, EAHC, EU-OSHA, EUROFOUND, EEA, CEDEFOP, EASA ve
EMSA, &n ise alim muayenelerini, yillik ve diger kontrolleri kimin (Komisyonun fibbi hizmeti,
harici sadlayici, kurumin doktoru) gerceklestirdigi ve personelin tibbi dosyalarinin nerede

tutuldugu konusunda gizlilik beyannamesinde aciklama yapmaldir.

REA, CEDEFOP, TEN-T, ERA, EAHC, ERCEA, FRONTEX, EU-OSHA, EUROFOUND ve EEA, kurumlarn
iK birimleri tarafindan saklanan ve hangi amaclarla saglikla ilgili hangi verilerin toplandidini ve

saklandigini daha da belirtmelidir.



Tibbi anketler

ETF, "sorveglianza sanitaria" ve "visite periodiche" adli iki anketinde (kurumin fibbi danismani
tarafindan yillik kontrol sirasinda kullanilan) sorulara verilen cevaplarin géonUllu mu yoksa

zorunlu mu oldugunu ve cevap veriimemesinin olasi sonucglanni belirrmelidir.

Tibbi kontroller
i) Ozel bir tibbi uygulayici segimi

Tibbi kontrollerde, ETF, REA, TEN-T, ERA, EAHC, ERCEA, FRONTEX, ECHA, EU-OSHA, EACI,
EUROFOUND, EEA, EASA ve EMSA, veri konusu kisilerin kendi 6zel uygulayicilarini segcme hakkini
ve tercih eftikleri uygulayiciyla konftrolleri gerceklestirmek icin almalan gereken pratik adimlari

aciklamaldir.

ii) Tibbi muayene sonuclarinin aktarimi

Ayrica, ETF, REA, CEDEFOP, TEN-T, ERA, EAHC, ERCEA, FRONTEX, ECHA, EU-OSHA, EACI,
EUROFOUND, EEA, EASA ve EMSA, gizlilik beyannamesinde, veri konusu kisinin 6zel fibbi
uygulayicisinin, filobi muayene sonuclarini kurumin doktoruna, Komisyonun tibbi hizmetine
veya baska bir harici tibbi saglayiciya iletip iletmemesi gerekip gerekmedigdini ve eger dyleyse
hangi amacla iletecegini belirtrmelidir. Kilavuzlarda aciklandigi gibi, EDPS villik bir kontrolUn
fibbi sonuclannin, veri konusu kisinin 6zgUr iradesi ve bilgi sahibi nzasi olmadan kurumin

doktoruna veya Komisyonun tibbi hizmetine iletimemesi gerektiginde i1srar etmelidir.

iii) Dolayh olarak psikolojik veya psikiyatrik verilere erisim

Son olarak, EDPS, ETF, ECDC, FRA, REA, CEDEFOP, TEN-T, ERA, EAHC, CFCA, ERCEA, FRONTEX,
ECHA, EU-OSHA, EACI, EUROFOUND, EEA, EASA ve EMSA'nIn, 19 Subat 2004 tarihli 221/04 Sayili
Sonuclar dogrultusunda, veri konusu kisilere psikolojik veya psikiyatrik verilere dolayli erisim

olasiliklan hakkinda gizlilik beyannamesi veya ic not ile bilgi vermesini 6nermektedir.
2.9. Guvenlik

45/2001 Sayil Yonetmeligin 22. maddesine gbre, "veri sorumlusu, islenen verilerin temisil eftigi
risklere ve korunmasi gereken kisisel verilerin dogasina uygun bir gbvenlik seviyesini saglamak

icin uygun teknik ve organizasyonel énlemleri uygulamalidir.

EDPS, Komisyon'un, EACI, EAHC, ERCEA, REA ve ERA gibi bir dizi kurumla Avrupa Komisyonu
Bilgi Sistemleri GUvenlik Politikasi'nin uygulanmasina iliskin bir "Bilgi Alisverisi Anlasmasi” (MoU)

imzaladigini belirtmektedir. Ayrica, ERCEA, Yerel Bilgi GUvenligi Gorevlisi tarafindan Bilgi



Teknolojisi GUvenlik Politikasi hazirigina iliskin kisa bir "durum tespiti" saglamistir. Ancak bu MoU,
kurumin kendi IT gUvenlik politikasini veya Yénetmelik kapsaminda benimsemeleri gereken
herhangi bir givenlik dnlemini saglamak amaciyla olusturulmamistir veya yerine

gecmemektedir.

2.4'te belirtildigi gibi, ETF, ECDC, FRA, REA, ERA, EAHC, CFCA, FRONTEX, EU-OSHA, EACI,
EUROFOUND, EEA ve EMSA, &zellikle saglikla ilgili ydnetimsel verilerin elekironik olarak
toplandigi hastalik izni durumlannda kullanici hareketlerini iziemek icin bir denetim izi
benimsemedigdi gérinmektedir. Bu guvenlik édnlemi, Yonetmeligin 22. maddesinde belirtilen

teknik ve organizasyonel énlemlere uygun olarak uygulanmalidir.

Ayrica, EDPS birkac kurumin bilgi ve ilefisim BT politikalanyla ilgili belgeler sundugunu
belirtmektedir. Ancak bu belgeler, Yonetmeligin 6zel gereksinimlerine uygun degildir. Sonug
olarak, EDPS tUm kurumlarin, Yonetmeligin 22(2)(a - j) maddesinde belirtilen unsurlar listesini
dikkate alarak kendi 6zel guvenlik politikalarni benimsemelerini &nermektedir. Bu 6zel guvenlik
politikasi, her kurum tarafindan yUrGtulecek bir risk degerlendirme calismasina dayandiriimails
ve kurumin mekanlarinda gergeklestirilen tibbi ve/veya sagdlikla ilgili veri isleme faaliyetlerinin
bir cercevesinde uygulanmalidir. Her kurum, 6zel gUvenlik dnlemlerinin bir kopyasini EDPS'ye

go6ndermelidir.

2.10. Taseronluk

Yonetmeligin 23. maddesi dogrultusunda, kurumlar, fibbi verilerin islenmesi cercevesinde

yeterli teknik ve organizasyonel givenlik dnlemlerini saglayabilecek bir islemci secmelidir.
EDPS Uc alt taseronluk kategorisi belirlemistir:

i) Komisyon'un tfibbi servisi kuruma islemci olarak hareket eder ve islem SLA ile dUzenlenir,

ii) Harici bir ibbi merkez, kurum adina bazi veya ¢cogu tibbi muayeneleri gerceklestirir ve

i) Tbbi danisman, kurum adina tibbi verileri kurumin mekanlarnda isler.

EDPS, gUvenlik dnlemlerinin uygulanma seklinin, yukarndaki faseronluk kategorilerinin her

birinde farkl oldugunu vurgulamaktadir:

e SLA durumunda, givenlik dnlemleri zaten Komisyon'da mevcuttur. Bununla birlikte,
kurumlarin kendi mek&nlannda da bir gbvenlik sistemi saglamasi gerektigi anlamina
gelmez (bkz. yukandaki 2.9 madde);

e kurumlarin harici tilbbi merkezlerle s6zZlesme imzaladigr durumlarda, harici yUklenici
tarafindan uygun bir givenlik seviyesinin Yénetmeligin 23(2) (b) ve 23(3) maddeleri
uyarinca benimsenip uygulandigindan emin olmalarn gerekir; ve

e Tibbi danismanlann kurumlann mekdanlarinda gérevlerini yerine getirdigi durumlarda,

kurumlar, sézlesme ile tibbi danismanin, kurumin ic givenlik dnlemlerine saygi géstermesini



saglamalidir. Bu &nlemler, Yonetmeligin 22. maddesine uygun olmalidir, zira 23(1) maddesi

bunu sadlar.

Ozellikle, EU-OSHA, harici tibbi servisle kurum arasinda Yéonetmeligin 23. maddesine uygun
olarak bir sdzlesme veya diger yasal olarak baglayici bir belge olusturmalidir. Bu yasal belge,
islemcinin yalnizca kurumin talimatlarina gére hareket etmesi gerektigini saglamalidir. Ayrica,
saglayici, 95/46/EC Sayil Direkfifin 16. veya 17(3), ikinci sira kapsamindaki ulusal hukuka tabi
olacak ve guvenlik ve gizlilikle ilgili ulusal hukuk hUkUmlerine uyulmasini saglamak zorunda
kalacaktir. EU-OSHA, bu unsurlan iceren sézlesmenin bir kopyasini olusturuldugunda derhal

EDPS'ye g&ndermelidir.

EAHC ve EASA, 2006'da Komisyon'un LUksemburg'daki tibbi servisi ile bir SLA imzaladilar. Ancak
bu SLA, Yonetmeligin uygulanabilirligine atifta bulunmamaktadir. EDPS, ilgili kurumlarnn 2008'de
BrUksel'deki Komisyon tibbi servisiyle imzaladiklan SLA'larin Yénetmelik 45/2001'e atifta
bulundugunu vurgulamaktadir. Bu nedenle, EAHC ve EASA'nin Luksemburg'daki Komisyon
fibbi servisi ile SLA'lanni gincellemeleri ve tibbi servisin Yonetmeligin hUkUmlerini uyguladigini

belirtmeleri Onerilmektedir.

"ETF, ECHA, CEDEFOP, EUROFOUND ve EASA'nin dis tibbi hizmet saglayicilan ve danismanlari ile
olan sézlesmeleri, isleyici konumunda benzerlikler tasimaktadir. EDPS, bu sézlesmelere

asagidaki hususlann eklenmesini dnermektedir:"

- Harici ibbi merkezlerle yapilan sézlesmeler icin, ECHA, EASA ve EMSA'nin ajansin gerektirdigi
gUvenlik dnlemlerini net olarak belirten bir ek bulunmalidir. Bu 6nlemiler, Yénetmelik'in 23(2) (b)

ve 23(3) maddelerine uygun olmalidir.

- ETF, ECHA ve EASA'nin medikal danismanlarla yaptidi sézlesmeler, ajansin kendi tesislerinde
uyguladigr guvenlik 6nlemlerini icermelidir. Her iki ajans da medikal danismanin, Yonetmelik'in

23(1) maddesi geregince belirlenen gUvenlik seviyesine uymasini saglamaldir.

- Veri koruma ile ilgili s6zlesmelerin 1.9. maddesine iliskin olarak, yalnizca yUklenicinin kisisel
verilerine ve erisim haklarina atifta bulunmak yeterli degildir. S6zlesme yUritmesinde yer alan
veri konulan acikca belirtiimelidir. Bu nedenle, ETF, ECHA, EASA ve EMSA tarafindan "YUklenici"
ifadesine atifta bulunulan herhangi bir yerde, "YUklenici tarafindan islenen verileri iceren veri

konular'" ifadesi eklenmelidir.

Ek olarak, EUROFOUND'un sézlesmesindeki Madde 1.8'i "YUklenici tarafindan islenen verileri

iceren veri konulan" ifadesini icerecek sekilde dedistirmesi gerekmektedir.



ECDC ve CEDEFOP'un harici tibbi saglayicilarla yaptiklan sézlesmelere bir veri koruma
maddesi eklemesi ve 23(2) (b) ve 23(3) maddelerine uygun guvenlik &dnlemlerini belirten bir ek

eklemesi gerekmektedir.

EEA (Avrupa Cevre Ajansl) icin harici tibbi saglayici ile yapilan sézlesme sunulmadigindan,
Yoénetmelik'in 23. maddesi gerekliliklerine uygunlugun saglanmasi ve sézlesmenin incelenmesi

icin bir kopyasinin ilefilmesi énerilmektedir.

"Sonu¢ olarak, EDPS Rehberleri, kurumlann 6n eleme muayeneleri, yilik saglik kontrolleri ve
hastalik izinleriyle ilgili veri koruma prensiplerinin 45/2001 Sayill Yonetmelik kapsamindaki
eftkilerini dUsunmeleri icin yararl bir arac oldu. 2.1 maddesinde belirtildigi gibi, "saglik verileri"
kapsaminin genis anlamini EDPS Rehberlerinde net bir sekilde aciklanmasina ragmen, bazi
kurumlar isledikleri verilerin Yénetmelik'in 27(2) (a) maddesi altinda belirli riskler tasimadigini
iddia effi.

EDPS, mevcut analizden turetilen iki diger konuya 6zellikle dikkat cekmektedir: dis kaynak
kullaniminin yasal dayanagi ve gizlilik bildirimi. EDPS, bazi kurumlarnn dis saglayicilarla yaptikian
sozlesmelerden ortak unsurlan atladiklanni, 6zellikle gbvenlik dnlemleri ve veri koruma

maddelerini. Bu, islemcinin bulundugu sézlesmelere dahil edilmesi gereken temel unsurlardir.

Ayrica, kurumlann gizlilik bildiriminin 6nemini kavrayamadigini gézlemliyoruz. EACI disinda,
neredeyse tam bir gizlilik bildirimi olusturan kurum yoktur. EDPS, veri konusunun yasalligricin veri
konusunun tamamen bilgilendiriimesi gerektigini vurgular ve bu nedenle bunun, Yénetmelik'in
11 ve 12. maddelerine uygun olarak saglanan bilgilere dayandigini belirtir. Bundan dolayi,
islemcinin baslamadan énce veri konularing, isleme ve bunlarla ilgili haklarna dair gerekli tim
bilgileri saglamasi gerektigi aciktir. Bu &zellikle islemin veri konusunun onayina dayandidi

durumlarda gecerlidir.

DPO'larnn basvuru mektuplarni, bildirimlerde belirtilen bilgileri ve yorumlarini gdéz 6ninde
bulundurarak, EDPS, belirli bir veri koruma uygulamasinin EDPS Rehberleri ve dnerilerine uygun
olarak uygulanacagini belirtrmek yeterli oimadigini vurgulamak gerektigini dUsonmektedir.
Bunun yerine, somut dnlemler gereklidir. EDPS'nin gérisunun yayinlanmasindan ve kontrolérin
bunu tamamen dikkate almasindan sonra, kontrolérin derhal uygulamak Uzere somut

onlemler almasi ve bu 6nlemleri EDPS'ye bildirmesi gerekmektedir. Bu prosedUrin bir parcasi,



dnceden kontrol gerektiren bir islemin EDPS énerilerinin iZienmesidir. izZleme islemi, gérisin

yayinlanmasindan itibaren 3 ay icinde gerceklesmelidir.

Bu nedenle, 45/2001 Sayil Yonetmelik kapsamindaki her kurumun denetleyicisi, saglik
verilerinin islenmesine iliskin EDPS énerilerini uygulamak icin ézel ve somut dnlemler almak
Uzere davet edilmektedir. Bunun anlami, iziemenin baglaminda, her kurumun EDPS &nerilerinin

gercekten uygulandigini gbsteren belgeleri EDPS'ye sunmasi gerektigidir."

"BrUksel'de Yapildl,
Giovanni BUTTARELLI
Avrupa Veri Koruma Gérevlisi Yardimcisi

8 45/2001 Sayil Yénetmelige Uyumun izlienmesi ve Saglanmasi Politika Belgesi, Briksel, 13 Aralik
2010,
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publica
tions/Papers/PolicyP/10-12-13 PP_Compliance EN.pdf."
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